Sécuritédestransactions éectroniques: le protocole SSL

Lors d’'un achat en ligne ou plus généralement ddéshange d’informations sensibles, il est indisadre de
sécuriser la communication. En effet lorsqu’uneiinfation transite sur un réseau, comme le réseambt,
elle passe de serveurs en serveurs jusqu’a josaedestinataire. Entre temps un analyseur de ugésegu
écouter le trafic : I'information ne peut donceétransmise en clair. De plus, il est possible gstifier une
adresse IP et donc de se faire pour quelqu'un gumerfest pas : lidentification des interlocuteugst donc
indispensable. Ces problémes peuvent étre résdlaisl@ de la cryptographie. Nous allons voir s Iprincipes

de cryptographie a clés symétriques et asymétrigaieprésenter comment interviennent ceux-ci dans le

protocole SSL qui est celui le plus utilisé pouségurisation des achats sur le Net.

Clés symétriques et asymétriques

La grille de Vigenére est un systéeme de cryptogeaghe I'on dit étre a clé symétrique car la métdepermet a
la fois de chiffrer et de déchiffrer un message. @s jours, le codage DES en est une complexifinati
calculatoire mais le principe reste le méme : qait hiffrer, sait aussi déchiffrer. Les cryptosyses
asymeétriques sont eux d’une autre nature : ce denk clés différentes qui chiffre et déchiffre. Beles
concepteurs du code connaissent ces clés, et teeshiquement impossible de déduire 'une de f&auke
codage RSA ou l'algorithme Diffie-Hellmann sont @gptosystemes asymétriques les plus connus.

Atouts et faiblesses

Dans la pratique, les systéemes symétriques et degoEs protégent aussi efficacement l'un que taut
'information qu'ils chiffrent. Néanmoins, les sgsties symeétriques nécessitent I'existence d'un cedmalrisé
pour permettre I'échange de la clé de chiffreménicontrario, dans un systéme a clés asymétriquestil
possible de communiquer la clé de chiffrement &apgue sans pour autant affaiblir I'information faiéie.
Cette clé est dite publique, la clé de déchiffrenemt dite privée et est sera gardée secréete mankepteur du

code. Malheureusement,

les cryptosystéemes asymésricsont gourmands en calculs alors que

cryptosystémes symétriques sont beaucoup plusespididée du protocole SSL est de créer par utesys
asymeétrique un canal sécurisé permettant I'échdhge clé symétrique et de poursuivre la commuitoagén

chiffrant par le biais de cette clé.
Le protocole SSL

Le protocole SSL (pour Secure Socket Layer) a dé¢eldppé par Netscape Communications Corp. en

collaboration avec RSA Data Sécurity Inc. afin dewiser les échanges d’information sur les réseaux

Partons d'une situation concréte : Alice veut aghah CD a la boutique en ligne de Bob. La comnatioa va
passer en mode sécurisé, I'adresse du serveur aureraepar « https:// » au lieu du classique «Mttpet il
apparait généralement un cadenas fermé en bavidatesur d’Alice. C'est toute la communication htfpi sera

sécurisée par le systeme qui va se mettre en place.

Mais avant de parler de cette transaction, revegaekjues temps en arriére : revenons au jour daBaécidé
d’ouvrir un site de vente en ligne. Pour sécurises futures transactions, Bob met au point un sestée
cryptographie a clés asymétriques. Il fait ensuafgpel a une autorité de certification (voir ['aldic
correspondant) qui va certifier sa clé publiquawitorité de certification joue ici le réle du tiels confiance qui
assure aux futurs consommateurs le sérieux ddsitente en ligne.

Revenons a la transaction d’Alice. Le navigateuklide contacte le serveur de Bob en lui faisant plar son
souhait de passer en mode sécurisé. Il transmet laubste des systémes de cryptographie symétsiaquu'il
supporte. En retour le serveur lui envoie la clBligue de Bob et précise le cryptosysteme le pkrfopmant
avec lequel il est compatible. Le navigateur d’'Aligrifie que la clé publique de Bob est certifié au moins
une autorité dont il reconnait la compétence. ISesele cas, il génére aléatoirement une clé syguét qu'il
chiffre par le biais de la clé publiqgue de Bob awdmla lui envoyer. Bob recoit cette clé qu'il H&ge a l'aide

de sa clé privée.
A ce stade, le navigateur d'Alice et le serveurBod

ont convenu d’un cryptosystéme symétrique et sé g
échangé une clé par le biais d'un canal sécuristte(
clé ne servira qu'a cette transaction, on dit gestc
une clé de session. Les messages échangés s
ensuite décomposés par blocs, chaque bloc ser& {
numériqguement afin d’en assurer l'intégrité etdett
sera chiffré par la clé de session.

Les atouts de SSL

Ce protocole est rapide. L'intégralité de la traise
est chiffrée par une clé de session qui est écleavigé

un canal sécurisé. Le client est assuré de I'iteoli

Quelles sont les atorités de certification dont
votre navigateur reconnait la compétence ?

Avec Internet Explorer Menu Outils|Option:
Internet, onglet Contenu puis bouton « Certificats.

Avec Firefox: Menu Outils|Options, onglet Avan
puis bouton « Gérer les certificats »

Comment désactiver tous les certificats ? Il sufiit
changer la date de I'ordinateur et de passer an I'a
2029 car bon nombre de certificats auront expiré e
2028...




serveur, car la clé publique est certifiée parierstde confiance. Si quelqu’un usurpe l'identitésgrveur il ne
pourra déchiffrer la clé de session formée caleistnpas en possession de la clé privée du sereuson coté,
le serveur est certain de communiquer avec le eméate la clé de session car il peut vérifier €grité des
messages déchiffrés par leur signature.

Les faiblesses de SSL

La principale faiblesse du protocole SSL se situeni@eau de la liste des autorités de certificatibsuffit
gu’'une seule d’entre elles valide la clé publigeeBibb pour que celui-ci soit jugé digne de confaarige plus,
le protocole SSL ne prévoit pas de vérificationtéymtique de la non révocation des certificatsaCeste donc
essentiellement au client de vérifier I'intégriié glte sur lequel il transmet des informations gBes.

Les faiblesses en dehors du protocole

Le principal souci d’Alice est que son numéro dee®ancaire ne soit pas dévoilé durant la trafmacte
protocole SSL protége la transmission de ce numiis ne protége pas celui-ci no au départ ni aivee. Si
I'ordinateur d’Alice est espionné par un keylogdprogramme qui enregistre les saisis du clavierysale
numeéro de carte bancaire d'Alice peut étre piratautre part, une fois le numéro de carte bangaamenu sur
le site de Bob, celui-ci doit le transmettre a sadue et Alice n'a aucun contrble sur la fiabilié cette
transmission. De plus Bob sera peut étre amenécestle numéro de carte bancaire dans ses archiivede
garder une preuve de la transaction.

De son coté, le principal souci de Bob est qu'Alsmst la véritable détentrice de la carte bancdoat elle
transmet le numéro. Le protocole SSL ne fourniuaecgarantie a Bob de cela. Si le porteur de ke ¢te@mcaire
conteste le paiement, Bob devra rechercher l'igerdu destinataire de la marchandise afin d’enezxig
reglement.

Le protocole SET (pour Secure Electronic Transagtjmallie a ces faiblesses en faisant interveiutbrité
bancaire. Le numéro de carte est directement triarésiia banque accompagné d’une signature élegtrerdu

client empéchant toutes contestations ultérieutéautorité bancaire transmet alors au site marchand
l'autorisation de transaction et Bob est ainsi essdu paiement de sa marchandise. Pour des raisons

économiques et de lobbying le protocole SET neiparpas encore a s'imposer.

Le phishing

Vous recevez un jour un courriel de la « SouthTBastk » quisuite a un incident technique, vc
demande de bien vouloir lui communiquer a nouvezlidentifiants bancairesV.ous étes surpri
car vous n'étes pas client de cette banque ! Veoes én fait victimes de phishing, phénoméne
responsable de nombreux spam. Le mail que voug\dmeecevoir contient un lien menanar un
site pirate trés semblable a celui de la « SoutstTBank ». L'objectif du piratest de récolter le
identifiants bancaires de quelques clients de dettejue. En général la connexiorrsvees site
n'est pas sécurisée contrairement a ce qu'ils grayprétendent, en effeti, cela ne servirait pas
grand-chose ! Pour en savoir plusww.antiphishing.org




